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Netzwerkanalyse fur Entwickler

Von Thomas Kestler
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Einleitung

Ohne Netzwerk geht in der modernen IT nichts, ob LAN-Zugriffe zwischen Client und
Server oder Server-Zugriffe auf externe Dienste. Wahrend der Entwicklung besteht
also standig Bedarf an einer Analyse des Netzwerkverkehrs. Moderne Web-
Anwendungen setzen AJAX, REST, usw. meist asynchron ein, so dass da schon viel
Verkehr parallel Uber die Leitung geht. Fur die Analyse von Fehlern oder
Lastverhalten muss ein Entwickler also in der Lage sein qualifiziert zu analysieren.

Im Folgenden stelle ich einige Tools zur Netzwerkanalyse vor, die jeder Entwickler
kennen sollte.

Browser Tools

Alle modernen Browser bieten inzwischen integrierte Werkzeuge zur Analyse an.
Firebug fur Firefox war der Pionier, Google zog nach und auch Microsoft hat in
mehreren Schritten aufgeholt. Allen gemeinsam ist der Aufruf mit der F12-Taste, alle
erlauben Inspektion der Quellen (HTML, JS), Javascript-Debugging und Analyse des
Netzwerkverkehrs.

Ohne solche Tools kann man moderne Web-Applikationen kaum mehr effizient
entwickeln. Gerade der Javascript-Debugger ist heute wichtig, da viele Web-
Anwendungen massiv Javascript einsetzen. Aber auch fur die Netzwerkanalyse
eignen sich solche Tools sehr gut:
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Eingegeben wurde zunachst google.de (aufgeldst von Chrome nach
http://www.google.de) und dieser Request wurde an google.de abgesendet und mit
einer Response 302 (Found, vormals Redirected Temporarily) auf die https-URL.

Alle Details der Anfrage und der Antwort (Response) kann man anzeigen lassen:

Q D Elements | Metwork | Scurces Timeline Profiles Resources Audits Conscle

® O vV = Preserve log Disable cache
Mame w
Path Headers | Preview Response Cookies Timing
wowwgoogle.de User-Agent: Mozilla/5.@ (Windows NT 6.1; WOWG4) ApplelebKit/s3
X-Client-Data: CIg2yQEIo?blAQ0iptskBCIAGYEET x4 KAQIOdicoBCIiSygET:
| Tows rd=ss ¥ Response Headers VIEW source
‘:’__| gws_

== Alternate-Protocol: 88:quic,p=98.802
first-day-of-autumn-2014-5... Cache-Control: private
£| Content-Length: 23@
5 Content-Type: text/html; charset=UTF-8
falll4]s Date: Tue, 23 Sep 2814 85:37:39 GMT
== /logos/2014/fall14 Location: https://waw.google.de/?gws_rd=s5s51
ETVET: BWS
mages X-Frame-Options: SAMEORIGIN
X-X55-Protection: 1; mode=block

24 requests | 85.9KB transferred | 8...

Der Browser folgt dieser Umleitung und greift nun auf https://www.google.de zu
(dargestellt als ?gws_rd=ssl, dem sog. Path). Als Antwort erhalt der Browser die
HTML-Seite:

Q, [] Elements | Network| Sources Timeline Profiles Resources Audits Console

® O Vv = Preserve log Disable cache

Mame

- » . - - —
Path Headers Preview | Response | Cookies Timing

P <!dc?|:'t3,'pn? h'l:ml><htr!11 itemscope="" 1temt;-r'pa.?="h'ttp:,-"_.-'sch:'
hp.Jjpg" itemprop="1lmage":><{meta content="/images/google
Kscript»(function()}{window. google={KEI: 'MxUhVMyIHYGeO8:
gMAL ' ,KEXPI: '25657,33008106,33080131,3309137,3310366,33 1
P11679,4812373,4814431 ,4814636,40148085,4816373,4816824
79,4828381,4820383,40208385, 4928509, 4828562, 4820663 , 4821
| first-day-of-autumn-2014-5..  £21564,4821634,4821641,4821660,4021664,4821763,4821765,
= P 78,850@223,8508272,8560393, 8500554, 8509572, 8508585, 858!
e B5',authuser:d®,j:{en:1,bv:21,pm: 'p',u: 'c9cO18FE"' ,qbp: @

"] fallld,js [1;go0gle.1i=8;google. getEI=function({a){for(var b;a&&(

| - ) {return™https: "==window.location.protocol}; google.ml=fi

Igws_rd=s5

Tmage , f=google.lc,e=google.1i,g="",1l=google.1ls| |"";c.a
(g="&ei="+poogle. gEtEI{h‘lj a=d| | "/"+{k||"gen_284")+" a1
- fsrcia,glmm:1}) ,delete f[e]):{c.src=a,google.li=e+1}};y

{eoogle . x({id:a+m++},function(){google.load(a,b,d)})};
24 requests | 85.9 KB transferred | 8. zoopie. 4. b=( ! 11ocation . hashag ’

In der HTML-Seite werden nun weitere Ressourcen referenziert, so das herbstliche
Google-Bild (first-day...), sowie weitere Javascript- und Image-Dateien. Aus dem
ersten Screenshot oben ist ersichtlich nach welcher Zeit der DOM-Content (HTML-
Seite) geladen und wann sie komplett geladen wurde (inkl. Javascript-Aktionen). Wir
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konnen ersehen, dass der einfache Aufruf von google.de 24 Requests nach sich
gezogen hat. Hierbei kbnnen wir noch mehr erfahren, namlich, ob die Daten komplett
ubertragen wurden oder aus dem Browser-Cache entnommen wurden. Hier gibt es
mehrere Mechanismen zum Caching: Zum einen kann der Web-Server ein Expires-
Header in der Response mit senden, das dem Browser erlaubt, die Ressource eine
Zeit lang zu cachen, zum anderen kann der Web-Server einen ETag-Header senden,
den der Browser bei einer spateren Anfrage zu dieser Ressource vorlegt und der
Web-Server kann entscheiden, ob die Ressource neu ausgeliefert werden muss oder
vom Browser aus dem Cache genommen werden soll (http Statuscode 304 Not
Modified). Leider schummelt Google Chrome hier etwas, weil ein Statuscode 200
simuliert wird, fur Resourcen, die aus dem Cache kommen. Sehen wir uns die Sache
mal im Firefox an:

[r] [} Inspektor > Konsole (@ Debugger [¥ stibearbeitung | @ Lautzeitanalyse RS - |4 oo
Methade Datei Host Typ GroBe Oms 1285 2565 3845 i512s {6405

® 200 GET figws_rd=ss| www.google.de html 90,58 KB W — 399 ms

® 200 GET 4. first-day-of-autumn-2014-5193866277814... www.google.de png 284 KB W - 253 ms

® 200 GET * i1_3d265689.png ssl.gstatic.com png 17,93 KB W - 233 ms

® 200 GET fallld js www.google.de i 2381 KB W - 226 ms

® 200 GET 8 bg.png www.google.de png 1434 KB - 244 ms

® 200 GET 1s=ACTI00HUWPE2Kj86KQLDZzbC-RozuXLlg  www.googlede is 211,43 KB —&a3ms

® 200 GET rs=AKRSTNOHygBrpw3u73nulwAl-dgSxddeg  www.gstatic.com js 15346 KB —367ms

® 200 GET cb=gapi.loaded 0 apis.google.com s 13379 kB ~320ms

® 200 GET = tiapng www.google.com png 0,50 KB W 361 me

® 204 GET gen_2047atyp=iBict=Bicad=Bvet=10CAcQ-Cc... www.googlede html 0KB - 310 ms

® 200 GET sprite-initial.png www.google.de png 160,24 KB W 614 ms

® 200 GET 1s=ACT900HUWPB2Kj86KQLDZzbC-RozuXLlg  www.google.de s 102,43 KB —123ms

® 200  GET EZ sprite-crush.png www.google.de png 187,41 KB B - 587 ms

® 200 GET nav_logol95.png www.google.de png 21,11KB B 204ms

® 204  GET gen_2047v=38s=webhp&imc=28imn=28im... www.googlede html 0KB B - 285 ms

® 200 GET frameTsourceid=18thi=de8torigin=https://ww... plus.google.com html 24562 KB | ~ 859 ms

® 200 GET rs=AHRSTODCGUCAtwseKSsyoddWIYWp-Qpfa  plus.google.com s 36,93 KB ~131ms

® 200 GET rs=AHRSTOI-eKiub0s3B2NZBfrRjf{7 Ooz-w apis.google.com js 80,28 KB — 107 me

HTML css 15 XHR Schriften Grafiken Medien Flash Sonstiges (@ 18Anfragen, 1.322,37 KB, 6,965 Leer

Hier das Protokoll eines ,frischen” Aufrufes, provoziert per Ctrl-F5, um den Cache
komplett zu umgehen. Der Browser sendet nun keine ETags mit, der Web-Server
muss alles ausliefern. Nun ein erneutes Laden mit F5:

R [} Inspektor > Konsole @ Debugger [¥ stilbearbeitung @ Laufzeitanalyse
v Methode Datei Host Typ GriBe 0ms 1,285
@ 200 GET /Tgws_rd=ssl www.google.de html 90,58 KB — 344 ms

304 GET 4 first-day-of-auturmnn-2014-5193866277814... www.google.de png 284 KB —Tims

304 GET * il_3d265689.png ssl.gstatic.com png 17,93 KB — 167 ms

304 GET fallld,js www.google.de s 23,81 KB — 105 ms

304 GET % bg.png www.google.de png 1434 KB — 87 ms

304 GET rs=ACTI0oHUWPE2KBEKQ1DZzbC-RozuXlly  www.google.de s 27143 KB ~82ms
® 204 GET gen_2047atyp=i8ict=8icad=8Bvet=10CAcQ-Cc... www.google.de html 0KB — B0 ms

304 GET = tia.png www.google.com png 0,50 KB W - 246 ms

304 GET sprite-initial.png www.google.de png 160,84 KB — 76 ms

304 GET £ sprite-crush.png www.google.de png 187,41 KB — 84 ms

304 GET rs=ACTI0cHUWPE2kBEKQ1DZzbC-RozuXlly  www.googlede js 102,43 KB —~99ms

304 GET rs=AItRSTNIHygBrpw3u73nulwAl-dgSxddeg www.gstatic.com s 153,46 KB —83ims

304 GET cb=gapi.loaded 0 apis.google.com s 13379 KB — 60 ms
® 204 GET gen_2047v=38is=webhp&limc=2&imn=2&im... www.google.de html 0 KB —~92ms

304 GET nav_logol95.png www.google.de png 2111 KB ~ 102 ms
@ 200 GET frame?sourceid=18&hl=de&origin=https://ww... plus.goocgle.com htrrl 2462 KB

Nun sehen wir viele 304 Antworten, da sich die Ressourcen nicht geandert haben
und der Browser diese aus dem Cache verwenden darf.
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Zum Schluss noch das gleiche im IE 11 (Reload per Citrl-F5):

MNetzwerk
ZUSAMMENFASSUNG  DETAILS
- URL

H https: [fwww.google.def2gws_rd=ssl
mages ficons fproduct/chrome-48.png
Jmages mayhp_sm.png

Jogos 2014/fall 14/f= 1455

flogos/2014/fall 14/bg.png
Ixis/_fisfk=xjs.s.de.gg16vQYTOx4.0/m=.

Jlogos/2014/fall 14/sprite-nitial.png

Elemente: 16

H fogos/doodles/2014ffirst-day-of-autumn-...

https:fssl.gstatic.com/ab/images/i1_3d2...

https: {fwww.gstatic.com/og/_fis/k=0g.0g...
https:/fwww.google. com/textinputassista...
fgen_204%atyp=isct=Scad=avet=10CAC...

[¥is[_fisfk=xjs.5.de.gg16vQYTOx4.0/m=...
Gesendet: 10,41 KB (10.660 Bytes)

Protokoll

Schneller im Internet unterwegs

Installieren Sie Google Chrome

'3

. Ergebris

Typ

text/html
image/png
image/png
image/png
textfjavascript
image/png
image/png
textfjavascri ipt
text/javascript
image/png

.. textfhtml

image/png
text/javascript

LI T =T =] [ )

Empfan...
111,13 KB
2,49KB
2,14KB
0,66 KB
24,15KB
13,81KB
11,11KB
364,86 KB
153,82KB
0,73KB
236B
120,99 KB
97,04KB

Benétigt...
0.51s
78 ms
78 ms
124ms
156 ms
203 ms
141ms
359ms
234ms
78 ms
94ms
390 ms
234ms

L~ Edge ?

Initiator Zeiten
Aktuslisieren
<img
<img
<img
<saript>

background-image
background-image
<scripts [ ]

<saipt>

<img>> [
<img>> 1
<img>> |
<saipt> [

Empfangen: 1,03 MB (1.079.000 Bytes)

Niederschmetternd ist die Erkenntnis, dass die einst so schlanke Google-Startseite
hier mit mehr als 1 MB zu Buche schlagt, aber immerhin ist auch das eine
Erkenntnis.

Wir konnten also sehen, dass alle modernen Browser (Opera fehlt hier, der hat mit
DragonFly ein vergleichbares Tool) hilfreiche Tools zur Netzwerkanalyse mitbringen.
Jeder Entwickler sollte sich damit vertraut machen.

Proxomitron

Ein weiteres, sehr hilfreiches Werkzeug ist Proxomitron, ein lokaler Proxy, mit
Analyse- und Filterfunktionen. In Unternehmen erfolgt der Zugriff auf Intranet und
Internet haufig uber Web-Proxies (z. B: Squid) und diese verfalschen unter
Umstanden das Netzwerkverhalten erheblich. Auch in Mobilfunknetzen pfuschen
einem ISP-Caches vehemment ins Handwerk, ich hatte das an anderer STelle ja
bereits beschrieben’ Weiterhin verhalten sich die Browser unterschiedlich, je
nachdem ob sie sich direkt mit dem Internet verbunden glauben oder tber einen
Proxy (ob ein transparentes Port-Forwarding zu einem Web-Proxy erfolgt, kann der
Browser nicht immer feststellen). So wird die Anzahl paralleler Connections bei
Proxy-Betrieb deutlich reduziert, was AJAX-Anwendungen behindern kann (die lokal
prima liefen, dann im Intranet aber nicht mehr).

Daher ist es sinnvoll, die Web-Anwendung als Entwickler tber einen Proxy wie
Proxomitron zu testen. Das Setup ist minimal: ZIP downloaden und entpacken,
starten, konfigurieren, neu starten, Browser auf lokalen Proxy umstellen und los geht
es.

1 Thomas Kestler, Mythos Proxy, Capalogic GmbH 2012



Thomas Kestler

&) HTTP Message Log = [R5 |

== Log Reset = - & The Proxomitron - defa e

+++GET 190+++ Datei  Hilfe L3
GET / HTTPA1.1 E .

Host: elevato.de
User-Agent: Mozilla/5.0 (Windows NT 6.1: WOW64: rv:32.0) Eecko!2l11 00101 Firefox/32.0 i Frogrmmicle e beabeten

Accept: text/html application/xhtml+xml application/xml;q=0.9.=7=: p ——
Accept-Language: de.en-U5:q=0.7 en:q=03 [ Webseiten fitem Seiterfilter

;:lq[tazp;-Encodlng: gzip. deflate ™ Ausgehende Header fitem Headerfiter

Connection: keep-alive [" Engehende Header fitem Kenfiguration
I™ GIF-Animationen einfrieren
Ext. Prosy

[ Bdemen Proxy benutzen

m

Server: Apache/2.2 27 [Unix) . "
| Last-Modified: Sat, 07 Jun 2014 07:59:48 GMT Logfenster

ETag: "b06cB3f-cc9-4fb3abcb465a0™

Accept-Hanges: bytes
1 Content-Length: 3273

Keep-Alive: timeout=3. max=100
Connection: Keep-Alive
Content-Type: text/html
+++CLOSE 190+++

+++GET 19144+

GET /css/elevato.css HTTPA1.1

Host: elevato_de

Usel -Agent: Mozdla}'ﬁ 0 (windows NT 6.1; WOWEA: rv:32.0] Gecko/20100101 Firefox/32.0
E 1

Accept-Encoding: gzip. deflate
DNT: 1

Referer: hitp://elevato_de/
Connection: keep-alive

ETag: “38f4bal-cb4-4a881ad34aad0™
Accept-Ranges: bytes
Content-Length: 3252

Keep-Alive: timeout=3, max=99
Connection: Keep-Alive
Content-Type: textfcss

+++CLOSE 191 +++

+++GET 192+++
GET /fimgflogoneu.png HTTP/1.1
Host: elevato.de &

Capture  |Active connections: 00

Das obige Bild zeigt einen laufenden Proxomitron (Port 8080) mit Logfenster und die
Ausgaben fur den Zugriff aus Firefox auf http://elevato.de. Der Firefox muss zuvor so
eingestellt werden, dass er diesen Proxy benutzt:

Verbindungs-Einstellungen S

den Zugriff auf das Internet konfigurieren

Port 80805

lle Protokolle diesen Proxy-Server verwenden

Externer DNS-Server

Kein Proxy fur:

Beispiel: mozila.org, .net.de, 192.168.1.0/24
Automatische Proxy-Konfigurations-URL:

Keine Authentifizierungsanfrage bei gespeichertem Passwort

Ok | [Abbrechen | [ mite

Wireshark

Der ,Next Level“ der Netzwerkanalyse beginnt mit Wireshark, einem Tool zum

Mitschneiden und analysieren von Netzwerkverkehr. Das ist schon anspruchsvoller
und je nach dem an welcher Stelle man welchen Verkehr abgreift auch ggf. sensibel
(Datenschutz, Datensicherheit). Wireshark ist kostenlos, benoétigt zum Mitschneiden
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unter Windows jedoch den PCAP Treiber (Linux: tcpdump), was aber bei der
Installation automatisch erfolgt.

Wireshark ist machtig, aber anfangs schwer zu verstehen, zumal da ja ziemlich viel
uber die LEitung lauft, was nicht interessiert, so z. B. SSDP Verkehr des UPnP-
Protokolls. Damit und mit vielem anderen lauft einem erst mal das Logfenster zu,
auch ohne Interaktion. Daher sollte man zunachst einen Filter setzen, um diese
Gerausche auszublenden. Hier mal ein Mitschnitt eines Zugriffs mit Chrome auf
http://www.elevato.de :

[l Microsoft [Wireshark 1.6.2 (SVN Rev 38931 from /trunk-1.6)) 2 C=aaa X

File Edit View Go Copture Analze Statistics Telephony Tools Internals Help

B REXEE Aacer»oT L2 I(EEIQAQaQR @2 W% 8

Filter: !(udp.dstport == 1900) &8 !(dhcpve) Eapressmm. Clear Apply

No. Time Source Destination Protocol  Length Infe o
1 0.000000 74.125.232.31 192.168.1.100 uppP 325 Source port: https Destination port: 50567
3 1.473052 192.168.1.100 £1.169.145.149 TCP 54 53070 > http [FIN, ACK] Seg=1 Ack=1 Win=66 Len=0
4 1.473303 192.168.1.100 £1.169.145.149 HTTP 461 GET / HTTP/1.1
3 1.520944 £1.199.145.149 192.168.1.100 TCP 54 http > 53070 [ACK] Seq=1 Ack=2 Win=4660 Len=0 =
6 1.536200 81.169.145.149 192.168.1.100 TCP 1506 [TCP segment of a reassembled pPDU]
7 1.537030 81.169.145.149 192.168.1.100 TCP 354 [TcP segment of a reassembled PDU]
8 1.537068 192.168.1.100 81.169.145.149 TCP 54 53071 > http [AcK] Seq=408 Ack=1753 win=68 Len=0
9 1.539570 81.169.145.149 192.168.1.100 TCP 1506 [TcP segment of a reassembled pPDU]
10 1.539727 81.169.145.149 192.168.1.100 HTTP 415 HTTP/1.1 200 ok (text/html)
11 1.539753 192.168.1.100 81.169.145.149 TCP 54 53071 > http [AcK] Seq=408 Ack=3566 win=68 Len=0
12 1.549484 192.168.1.100 £1.169.145.149 HTTP 449 GET /css/elevato.css HTTP/1.1
13 1.549724 192.168.1.100 £1.169.145.149 HTTP 451 GET /img/logoneu.png HTTP/1.1
14 1.624167 81.169.145.149 192.168.1.100 TCP 1506 [TCP segment of a reassembled PDU]
15 1.625546 81.169.145.149 192.168.1.100 TCP 352 [TCP segment of a reassembled PDU]
16 1.625583 192.168.1.100 £1.169.145.149 TCP 54 53071 > http [ACK] 5eq=803 Ack=5316 Win=68 Len=0
17 1.627596 81.169.145.149 192.168.1.100 TCP 1506 [TCP segment of a reassembled pPDU]
18 1.628318 81.169.145.149 192.168.1.100 HTTP 394 HTTP/1.1 200 OK (Text/css)
19 1.628348 192.168.1.100 81.169.145.149 TCP 54 53071 > http [AcK] 5eq=803 Ack=7108 win=68 Len=0
20 1.632602 192.168.1.100 81.169.145.149 HTTP 470 GET /img/header_bild. jpg HTTP/1.1
21 1.636614 81.169.145.149 192.168.1.100 TCP 1506 [TcP segment of a reassembled pPDU]
22 1.637241 81.169.145.149 192.168.1.100 TCP 354 [TCP seament of a reassembled rDUT i

« . b

= Hypertext Transter Protocol
" GET / HTTP/1.1\r\n
Host: elevato.de\r\n
Connection: keep-alive\r\n
Pragma: no-cache\rin
cache-control: no-cache\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8\r\n
user-agent: Mozi11a/5.0 (windows NT 6.1; wow64) Applewebkit/537.36 (KHTML, like Gecko) chrome/38.0.2125.66 safari/537.36\r\n

m

] »

.z.@... dq.
P+ T N " RN T
.Dp...GE T / HTTP
/1.1..Ho st: elev
ato.de.. Connecti
on: keep -alive..
Pragma: nn—cacbe -

@ File: "C:\Users\ELEVAT-~1\AppData\Local\ Terr | Packets: 65 Displayed: 61 Marked: 0 Dropped: 0 Profile: Default

Man sieht den GET-Request auf elevato.de und die darauf folgende Antwort (Frames
5 —9). Da die Anwort mehrere Ethernet-Pakete ausmacht, werden mehrere Frames
erzeugt und Wireshark zeigt zunachst diese Frames als Teil der TCP-Kommunikation
an. Erst im Frame 10 ist die Response komplett und nun kann Wireshark das ganze
zu einer http-Response zusammenfassen:


http://www.elevato.de/
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Frame 10: 415 bytes on wire (3320 bits), 415 bytes captured (3320 bits)
Ethernet II, Src: Cisco-Li_56:34:76 (00:1a:70:56:34:76), Dst: GemtekTe _96:a
Internet Protocol Version 4, Src: 81.169.145.149 (81.169.145.149), Dst: 192

0000 48 54 54 50 2f 31 2e 31 20 32 30 20 20 4f 4b Od HTTP,/1.1 200 OK.
0010 0Oa 44 61 74 65 3a 20 54 75 65 2c 20 32 33 20 53 .Date: T ue, 23 5
0020 &5 70 20 32 30 31 34 20 30 38 2a 33 33 3a 35 36 ep 2014 08:33:56
0030 20 47 4d 54 0d 0a 53 65 72 76 65 72 3a 20 41 70 GMT. .5 rver: Ap
0040 61 63 68 65 2f 32 2e 32 2e 32 37 20 28 55 e 69 ache/2.2 .27 (uUni
0050 78 29 Od 0a 4c 61 73 74 2d 4d &f 64 69 66 69 65 X)..Last -Modifie
0060 64 3a 20 53 61 74 2c 20 30 37 20 4a 75 6e 20 32 d: sat, 07 Jun 2
0070 30 31 34 20 30 37 2a 35 39 2a 34 38 20 47 4d 54 014 07:5 9:48 GMT
0080 Od Da 45 54 61 &7 2a 20 22 62 30 36 63 38 33 66 ..ETag: "b06cE3f
0090 2d 63 63 39 2d 34 66 62 33 61 35 63 62 34 36 35 -cc9-4fb 3a5ch465
00ad 61 30 22 0d 0a 41 63 63 65 70 74 2d 52 61 6e 67 ad"..Acc ept-Rang
00bD 65 73 33 20 62 79 74 65 73 Od 0a 43 &f 6e 74 65 es: byte s..Conte
00cD 6e 74 2d 4c 65 6e 67 74 68 2a 20 33 32 37 33 Od nt-Lengt h: 3273,
00d0 0Da 4b 65 65 70 2d 41 6c 69 76 65 3a 20 74 69 6d .Keep-Al jve: Tim

| Frame (415 bytes)| Eeassembled TCP (3565 b}-t@|
@  File: "C:\Users\ELEVAT~1\AppData‘Local\Te... | Packets: 65 Displayed: 61 Marked: 0 Dropped: 0

Man sieht also schon, es ist kniffelig, den http Verkehr zu verfolgen. Noch komplexer
wird es bei https, hier Google (wir erinnern uns, Google macht redirect auf https):

I Vicrosor: [Wireshark .62 (SN Rev 38931 from rur 6 ™ N R ™ i = )

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Bueee PEHXEE AeraTL (@R Qb @09 % ®

Filter: !(udp.dstport == 1900) &8 !(dhcpya) E|Expre;;inr|”. Clear Apply

No. Time Source Destination Protocel  Length Info (&
44 4,571261 192.168.1.100 173.194.32.216 uppP 1392 Source port: 58386 Destination port: https
45 4.571675 192.168.1.100 173.194.32.216 TLSV1. 2 267 Client Hello
46 4.571826 192.168.1.100 173.194.32.216 TLSV1. 2 267 Client Hello
47 4.572023 192.168.1.100 173.194.32.216 upp 973 source port: 58386 Destination port: https =
48 4.572106 192.168.1.100 173.194.32.216 UDP 84 source port: 58386 Destination port: https i
49 4,572169 192.168.1.100 173.194.32.216 UDP 316 source port: 58386 Destination port: htips
50 4.585316 173.194.32.216 192.168.1.100 TCP 66 https > 53089 [SYN, ACK] Seq=0 Ack=1 win=42900 Len=0 M55=1430 SACK_PERM=1 wS=64
51 4.585428 192.168.1.100 173.194.32.216 TCP 54 53089 > https [ACK] Seg=1 Ack=1 Win=17152 Len=0
52 4.626325 173.194.32.241 192.168.1.100 upp 1392 source port: https Destination port: 58385
53 4.631028 173.194.32.216 192.168.1.100 TCP 54 https > 53086 [ACK] Seq=1 Ack=214 win=42688 Len=0
54 4.632332 192.168.1.100 173.194.32.241 upp 77 Source port: 58385 Destination port: https
55 4.634830 173.194.32.216 192.168.1.100 TLSV1.2 1484 server Hello
56 4.636125 173.194.32.216 192.168.1.100 TCP 1484 [TCP segment of a reassembled pPDU]
57 4.636161 192.168.1.100 173.194.32.216 TCP 54 53086 > https [Ack] seq=214 Ack=2861 win=17152 Len=0
58 4.637949 173.194.32.216 192.168.1.100 TLSv1.2 704 certificate, server Key Exchange, server Hello Done
59 4.650501 192.168.1.100 173.194.32.216 TLSV1. 2 308 client Key eExchange, change cipher spec, encrypted Handshake Message
60 4.654293 192.168.1.100 173.194.32.216 TLSV1. 2 103 application pata
61 4.654358 192.168.1.100 173.194.32.216 TL5V1. 2 91 Application Data
62 4.654423 192.168.1.100 173.194.32.216 TL5V1. 2 111 Application Data
63 4.659068 173.194.32.216 192.168.1.100 upp 1392 source port: https Destination port: 58386
64 4,659156 173.194.32.216 192.168.1.100 upp 81 Source port: https Destination port: 58386
65 4.659261 173.194.32.216 192.168.1.100 TCP 54 https > 53088 [ACK] Seg=1 Ack=214 win=42688 Len=0
66 4.664222 173.194.32.216 192.168.1.100 TLSv1.2 1484 server Hello
67 4.664339 192.168.1.100 173.194.32.216 upp 77 Source port: 58386 Destination port: https
68 4.666012 173.194.32.216 192.168.1.100 TCP 1484 [TcP segment of a reassembled pPDU]
69 4.666045 192.168.1.100 173.194.32.216 TCP 54 53088 > httos lAck] Seo=214 Ack=2861 win=17152 Len=0 =

n b

Frame 45: 267 bytes on wire (2136 bits), 267 bytes captured (2136 bits)

Ethernet II, src: GemtekTe_96:a3:c5 (00:26:82:96:a3:c5), Dst: Cisco-Li_56:34:76 (00:1a:70:56:34:76)

Internet Protocol version 4, src: 192.168.1.100 (192.168.1.100), Dst: 173.194.32.216 (173.194.32.216)

= Transmission control protocol, src Port: 53088 (53088), Dst Port: https (443), seq: 1, Ack: 1, Len: 213
SAnrsa marrts SINARR FSINRRY

0000 00 1a 70 56 34 76 00 26 82 96 a3 c5 08 00 45 00
0010 00 fd 7b 00 40 00 80 06 ee 53 c0 a8 01 64 ad c2
0020 20 d8 cf 60 01 bb 8b c¢3 4b e3 ff 96 6f f7 50 18
0030 00 43 49 2f 00 Q0 16 03 01 00 d0 01 00 00 cc 03
0040 03 e6 d4 cd 98 f2 ¢3 61 da d7 fa 6d ec c5 Of 08
0050 cf c7 fb bc 9e 6e 91 65 00 b9 40 5¢ 7f 91 72 5e
0060 3e 00 00 28 cc 14 cc 13 <0 2b c0 2f 00 9e c0 0a
0070 ¢0 09 ¢0 13 cO 14 ¢0 07 ¢O 11 00 33 00 32 00 39

©)| File: "C:\Users\ELEVAT~1\AppData\Local\Te... | Packets: 444 Displayed: 333 Marked: 0 Dropped: 0 Profile: Default

i

Man sieht den SSL-Handshake, die Daten des http-Verkehrs sind dann naturlich
nicht mehr lesbar, da verschlisselt. Wireshark kann SSL entschlisselt, wenn man
den Private Key des Servers hinterlegt. Den Private Key von Google haben wir
naturlich nicht (und hoffentlich auch niemand sonst aul3er Google), aber bei unserem
eigenen (Entwicklungs-)Server sollte das moglich sein. In den Weblinks befindet sich
ein Link auf ein Blog, wie man SSL mit Wireshark entschlisseln kann.
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Message Analyzer

Mit Message Analyzer (MA) hat Microsoft ein Pendant zu Wireshark entwickelt,
wobei MA noch weiter geht: Aufbauen auf dem Event Trace for Windows (ETW)
kénnen auch andere Event-Messages analysiert werden, z. B. USB-Datenverkehr.
Damit ist MA durchaus machtiger als Wireshark. Die inzwischen vorliegende Version
1.1 ist ausgereift und bedienfreundlicher als Wireshark. Die Installation ist einfach,
will man SSL/https analysieren muss man allerdings noch Fiddlercore von Telerik
installieren.

Der Start von MA muss mit Administratorrechten erfolgen, andernfalls ist kein Zugriff
madglich (die Fehlermeldung dazu bringt einen nicht weiter).

d}} QL Server Md B Als Administrator ausfihren

o . An Taskleiste anheften
ﬁ Eingabeauffor
An Startmend anheften

@ PUTTY.EXE -V Aus Liste entfernen

Eigenschaften

AnschlieRend startet man eine neue Session (z. B. File->Quick Trace — Local...) und
MA startet mit dem Mitschneiden des Netzwerkverkehrs von diesem Interface. Auch
hier macht es Sinn erst mal Nebengerausche weg zu filtern, dazu gibt es bereits eien
vordefinierten Filter (Apply danach nicht vergessen). Im Folgenden ein Mitschnitt
eines Zugriffes mit Firefox auf elevato.de (Ctrl-F5, um alles zu laden):
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L | [5G | | Adminsiiaton Migssstt Message Analyzer P ] ~ — = =
Home | Charts © Feedback v [~]
DD D [ eait LF LF ml Aliases ~ [ Viewpoints ~ r4 H‘ [FeN
, 1 & ﬁ-‘ = | ?a o
SGoshiftTime _} [ Unions - {l Default Viewpoint — S N
Pause | Stop View  Quick Tool Color Choose  Find  View
New Viewer~  Fiter  Filter ~ i Hide Operations | \Windows - | Rules - Columns Messages Layout -
Local Network In.. X View Filter x
7 7 Apply | & Remove | v | -
T MessageNumber @@ Ti mp TimeElapsed Source Destination Madule Summary WiFi.FrameControl Type |= 0
> & 3919 2014-09-24T@9:24:28 . 3387892 @,08885572 192.168.1.108 elevato.de HTTP Operation, Statu +
?j 3919 2014-89-24T@9:24;28.33878.. 9,8880209 192.168.1.108 elevato.de HTTP Request, GET
dh 3919 2014-09-24T89:24:28.33870..  0,0000809 192.168.1.180 81.169.145.149 ReassembledTCP  TCP Virtual F
i 3919 2014-09-24T@9:24:28.33670..  0,0000809 192.168.1.100 81.169.145.149 (<] Flags: ...AP.  Session Explorer x
3925 20914-09-24T@9:24:28.42483.. a,8831885 levate.d 192.168.1.1e8 HTTP Res; Stgl
& 2 g elevate.de esponse, 4 ~lLocal Network Interfaces (V
f?‘ 3925 2014-89-24T@9:24:28.42488.. 9,8838227 81.1659.145.149 192.168.1.128 ReassembledTCP TCP Virtual R
% 3925 2014-89-24T@9:24:28.424@8.. 9,8880017 B1.169.145.149 192.168.1.128 TCP Flags: ...A.. Analysis Grid (18)
P 3027 2014-09-24T29:24:28.42762..  0,0000817 81.169.145.148 192.168.1.180 (<] Flags
@ 3929 2014-69-24T@9:24:28.42718..  0,0000205 192.168.1.180 51.169.145.149 P Flags: ...A..S
f?‘ 3932 2014-89-247@9:24:28.42711.. 9,8880204 81.1659.145.149 192.168.1.128 ReassembledTCP TCP Virtual R
?. 3934 2014-89-24T@9:24:28.42726.. 9,8880248 B1.169.145.149 192.168.1.1@8 ReassembledTCP TCP Virtual R
b 3939 2014-09-24T09:24:28.4373855  B,0848087 192.168.1.109 elevato.de HTTP Operation, Statu
i 3959 2014-09-24T09:24:25.5231661  0,0008012 192.168.1.100 51.169.145.143 TP
& 3962 2014-09-24T@9:24:28 . 5489285 2,0424866 192.168.1.108 217.8.43.177 DHS
r?j 3968 2014-89-24T@9:24:28.5724414 8,0088084 81.169.145.149 192.168.1.108 TCP
r& 3970 2014-99-24T@9:24:28.5725736 2,09880088 192.168.1.108 81.169.145.149 TCP
@ e et on namen ar an coemaas o aonnaan e e ann S e -
m » 4 m »
Message Stack * Details Bl Field Data x
E £=} 2 Origins MessageNumber: 3919 Module: HTTP
. Operation, Status: OK {200), GET /, Version: HTTP/11
T Message Module Summary . ) —
; ¥ Name Value Type Bit Offset Bit Length
+ 3919 HTTP Operation, Status: (~+ Method - stri
HTTP Request, GET /, Ver: ‘ue_ ° HT:;nﬁ -
ReassembledTCP TCP Virtual Reassemt v” . :mp'l X S rilvee
e Flogs: -.-AP..., Srd s:rzmz 200 J’z.aaaaea Mrgg
1Pva Next Protocel: TCP, . atuscose 298 (o - | UInT32
ar EtherType: Internet easonPhrase oK String
o ContentType text/html String
e lInnumhared frame. (.
i 3 CententEncoding String L ERDEEN (o Message Data
Processing Session Total: 226 Available: 18 Selected: 1 Viewpoint: Default Parsing Level:

MA erkennt das hochstwertige Protokoll http und gruppiert die darunter liegenden
Frames entsprechend ein. Wir sehen mit Frame 3919 den GET-Request und 3925
die (logische) http-Response, die in Wirklichkeit aus 6 TCP-Frames besteht. Man
kann jeden TCP-Frame weiter aufklappen und man bekommt ein Gefuhl fur die

Komplexitat:

I MessageNumber f-? Timestamp TimeElapsed Source
& 3919 2@14-99-24T@9:24:28. 3387092 B8,8885572 192.168.1.188
& 3919 2014-09%-24T@9:24:28.33870.. 0,0208009 1%2.168.1.108
& 3919 2014-09%-24T@9:24:28.33870.. 0,0208009 1%2.168.1.108
r% 3919 2014-09%-24T@9:24:28.33870.. 0,0208009 1%2.168.1.108
& 3925 2014-09-24T@9:24:28.42498... 9,8231885 elevato.de
& 3925 2014-09-24T@9:24:28.42498... 9,8838227 81.169.145.149
r% 3925 2014-09-24T@9:24:28.42498... 0,82088017 81.169.145.149
& 3925 2014-09-24T@9:24:28.42498... 0,82088017 81.169.145.149
& 3925 2014-09%-24T29:24:28.42498.. a,0280e17 B8@-1A-78-56-34-78
r?j 3925 2014-09%-24T29:24:28.42498.. a,0280e17 B8@-1A-78-56-34-78
& 3925 2014-09%-24T29:24:28.42498.. a,0280e17 B8@-1A-78-56-34-78
& 3925 2014-09%-24T29:24:28.42498.. a,0280e17
r?j 3925 2014-09%-24T29:24:28.42498..
0 3925 2014-09%-24T29:24:28.42498..
r?j 3926 2014-09%-24T29:24:28.42498..
r% 3927 2014-09-24T@9:24:28.42702.. a,0280e17 81.169.145.145

Destination Module 5
elevato.de HTTP 0
elevato.de HTTP
81.169.145.149 ReassembledTCP
81.169.145.149 TCP
1%2.168.1.108 HTTP
192.168.1.128 ReassembledTCP
1%2.168.1.108 TCP
1%2.168.1.108 IPvd
88-26-82-96-A3-C5 SNAP
88-26-82-96-A3-C5 LLC
88-26-82-96-A3-C5 WiFi
WiFiChannellInfo
PefhldisProvider
Etw
PefhldisProvider
192.168.1.128 TCP

Der TCP-Frame besteht hier aus einem IP-Frame, SNAP? ist das Subnet Access
Protokol, LLC der Logical Link, WiF| der Wireless-Stack, naja und so weiter. Man
sieht also wie viele Events im ETW flr einen einzigen Request erzeugt werden. Aber
kaum ein Entwickler muss jemals so tief einsteigen. Normalerweise reicht die
Analyse auf http-Level véllig aus und die ist in MA durchaus gut gelungen,
insbesondere wenn man das Group-Feature nutzt (auf Column-Header rechte Maus

— Group):

2 http://en.wikipedia.org/wiki/Ethernet frame#|EEE_ 802.2_SNAP


http://en.wikipedia.org/wiki/Ethernet_frame#IEEE_802.2_SNAP
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Module *

:; MessageNumber
Module (1): DNS
4 Module (4): HTTP
$ & 3919
@ 3939
& 3973
@ 3987

So hat man den relevanten http-Verkehr auf einen Blick und kann eintauchen. Uber

f? Timestamp

2814-89-24T09:24:28.3387892
2@14-09-24T@9:24:28,4373355
2814-89-24T@9:24:28.5727233
2@14-99-24T09:24:28. 6347206

TimeElapsed

a,B8885572
a,8848@87
a,1888428
@,2354747

Source

192.168.1.108
192.168.1.1@8
192.168.1.1@8
192.168.1.1@8

Destination Module
elevato.de HTTP
elevato.de HTTP
elevato.de HTTP
elevato.de HTTP

die Details-View hat man Zugriff auf die Headers und Antwortdaten (HTML, JS, etc.):

MessageNumber: 3925 Module: HTTR
Response, Status: OK (200), Version: HTTR/L.1

% Mame
Version
StatusCode
ReasonPhrase
Headers

¥ Payload

Message Analyzer ist sehr machtig und geht weit Uber Netzwerkanalyse hinaus. Es
lohnt sich also auf jeden Fall sie das Tool anzusehen.

Value Type

HTTP/1.1 HTTP.VersionType
208 (9x098808.. UInt32

[+14 String

map{Date=Wed,.. MapValue 2
binary[68,33,. BinaryValue

Zusammenfassung

Jeder Entwickler sollte sich mit den Moglichkeiten der Netzwerkanalyse vertraut
machen, denn friiher oder spater wird eine Analyse fallig. Die vorgestellten Tools

sind allesamt kostenlos und sehr hilfreich. Ob man lieber Wireshark oder MA nutzt,

Bit Offset Bit Length

a

72
lad
136
2336

64

24

16
2208
26184

<!DOCTYPE htmnl PUBLIC "-//w3c//dtd html 4.0
transitional//en">

<html=

<head>

<meta name="robots" content="index follow">

<meta name="googlebot" content="index fallow">
<meta http-equiv="Content-Type" content="text/html;
charset=utf-8">

<meta name="keywords" content="TT-Projekte, Mobile

text/html

L UARD SN (5 Message Data | =] Output

ist Sache des Geschmacks und des Betriebssystems (Wireshark ist auf vielen
Plattformen wie LINUX, UNIX, Mac OSX, etc. verfugbar). Noch ein Hinweis: Die

unterschiedlichen Browser legen ein stark unterschiedliches Netzwerkverhalten an
den Tag (z. B. Concurrent Connections) — was in einem Browser gut lauft, muss in

anderen noch lange nicht so problemlos laufen.

m
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Weblinks

Proxomitron Homepage: http://www.buerschgens.de/Prox/

Firebug Homepage: http://getfirebug.com/

Wireshark Homepage: https://www.wireshark.org/

Blogbeitrag SSL mit Wireshark: http://www.foteviken.de/?p=2227

Download Message Analyzer: http://www.microsoft.com/en-
us/download/details.aspx?id=40308

Message Analyzer Dokumentation: http://technet.microsoft.com/en-
us/library/jj649776.aspx

Uberblick tiber ETW: http://msdn.microsoft.com/en-us/magazine/cc163437.aspx

Fiddlercore von Telerik: http://www.telerik.com/fiddler/fiddlercore

Thomas Kestler ist Inhaber der Firma Thomas Kestler IT-Consulting (vormals elevato
GmbH). http://www.elevato.de



http://www.telerik.com/fiddler/fiddlercore
http://msdn.microsoft.com/en-us/magazine/cc163437.aspx
http://technet.microsoft.com/en-us/library/jj649776.aspx
http://technet.microsoft.com/en-us/library/jj649776.aspx
http://www.microsoft.com/en-us/download/details.aspx?id=40308
http://www.microsoft.com/en-us/download/details.aspx?id=40308
http://www.onoffshoresoft.de/
http://www.foteviken.de/?p=2227
https://www.wireshark.org/
http://getfirebug.com/
http://www.buerschgens.de/Prox/
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